Die Zukunft des Maschinellen Lernens

Warum Kl uns allen gerecht werden muss

Carina Zehetmaier



Kl verandert unser Leben

2017/: Kl wird jede
Branche verandern. Es

. N ist die neue Elektrizitat.
"
”&\“ 2022: Kl ist die neue
r Alphabetisierung.

L

Landing Al CEO Andrew Ng co-founded
Google Brain’s deep learning engineering
team. | Photo: Landing Al



2023: Umfrage Trend Magazin

se_bst schon einmal klinstliche intelligenz
(z. B. bei einer einfachen iInternetsuche)

© trend/market-Institut

e 48 % sind sich sicher, das sie noch
nie KI genutzt haben

e 20 % wissen es ganz einfach nicht

e 8 % haben noch nie von Kl gehort

Kl hat langst Einklang in

unser Leben gefunden


https://www.trend.at/branchen/digital/chatgpt-folgen-furcht-ki-umfrage

Online Service

ChatGPT erreicht in 5 Tagen 1 Mio Nutzer

FORBES > INNOVATION > ENTERPRISE TECH

Time taken to reach 1 million user
The Hot New Job That Pays
Six Figures: Al Prompt

Instagram

—— Engineering
Dropbox -
Facebook _

ILO-Studie: Kl wird Jobs eher erganzen als
vernichten

irbn
cectre: [ KI wird wa
vt [  rg:nzen.

- =0 280 gefahrdet.

mlat vernichten, sondern

ber Biiroangestellte und damit Frauen sifid laut ILO besonders

Time Taken to Reach 1Million Users (Days)


https://explodingtopics.com/blog/chatgpt-users
https://www.forbes.com/sites/bernardmarr/2023/05/11/the-hot-new-job-that-pays-six-figures-ai-prompt-engineering/?sh=3daf179c7d7f
https://www.heise.de/news/ILO-Studie-KI-wird-Jobs-eher-ergaenzen-als-vernichten-9277018.html

Kunstliche Intelligenz ist die
Fahigkeit eines Systems, Probleme
zu losen, von denen wir annehmen,
dass sie menschliche Intelligenz
erfordern



Maschinelles Lernen

Output

Bild von Elisa auf Pixabay


https://pixabay.com/de/users/elisariva-1348268/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=2062057
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=2062057

Positiver Einsatz von Ki
“Kl kann bis 2035
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https://sdgs.un.org/goals#goals
https://www.forbes.com/sites/louiscolumbus/2017/06/22/artificial-intelligence-will-enable-38-profit-gains-by-2035/?sh=63d6ad9a1969
https://www.accenture.com/fr-fr/_acnmedia/36dc7f76eab444cab6a7f44017cc3997.pdf
https://www.accenture.com/fr-fr/_acnmedia/36dc7f76eab444cab6a7f44017cc3997.pdf

Missbrauchliche Anwendungen

June 26,2019, 11:48pm ] Share g Tweet f& Snap

il sy

/ ﬁ Andrew Ng & 'BV 4//‘¥
W @AndrewYNg

I’m glad DeepNude is dead. As a person and as a

father, | thought this was one of the most disgusting

applications of Al. To the Al Community: You have

superpowers, and what you build matters. Please use

your powers on worthy projects that move the world

forward.

Tweet libersetzen

A SCREENSHOT OF

8:06 nachm. - 28. Juni 2019 - Twitter Web Client

1.787 Retweets 211 Zitierte Tweets  7.649 ,,Gefallt mir“-Angaben


https://www.derstandard.at/story/2000105580907/deepnude-aufregung-um-app-die-frauen-auszieht
https://www.euronews.com/next/2023/04/22/a-lifelong-sentence-the-women-trapped-in-a-deepfake-porn-hell

Studie “Gender Shades”
(2018)

Movie “Coded Bias”
2020

Joy Buolamwini
Researcher at the MIT Media Lab

WATCH THE VIDEO



https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212
https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212
https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212

Problem mit Gesichtserkennung

Die Technologie ist grundlegend fehlerhaft, wenn es darum geht, Menschen in
all ihrer Vielfalt zu erkennen und zu kategorisieren

Fehlerquote von 0,8 % bei hellhautigen Mannern und von 34,7 % bei
dunkelhautigen Frauen.

was bedeutet das im Jede 3te schwarze Frau
Kontext der konnte zu Unrecht von der
Strafverfolgung? Polizei uberwacht werden.



Che New ork Times

Eight Months Pregnant and Arrested
After False Facial Recognition Match

Porcha Woodruff thought the police who showed up at her door
to arrest her for carjacking were joking. She is the first woman
known to be wrongfully accused as a result of facial recognition
technology.


https://www.nytimes.com/2023/08/06/business/facial-recognition-false-arrest.html

Ein weiteres Problem der Software

Gesichtserkennung
kategorisiert nur in
binare Geschlechter
“Mann” und “Frau”

Gender: Female
Age:
Ethnicity: Black

Coded Gaze Score: 4/13

2" Microsoft

" Face++

() Kairos



https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212
https://www.unibas.ch/en/University/Administration-Services/Vice-President-s-Office-for-People-and-Culture/Culture-Diversity-and-Leadership-Development/Diversity-and-Inclusion/Creating-an-inclusive-University/LGBTIQplus.html

Vorhersage von sexueller Orientierung

New Al can guess whether you're gay or In 11 Lander wird fur
straight from a photograph Homusexualitat die

Todestrafe fur verhangt.
An algorithm deduced the sexuality of people on a dating site with

up to 91% accuracy, raising tricky ethical questions

Composite heterosexual faces

In 2023 ist Homosexualitat in
62 Landen verboten und fuhrt
zu Verurteilung und Strafe

STANFORD UNIVERSITY

The study created composite faces judged most and least likely to belong to homosexuals


https://www.bbc.com/news/technology-41188560
https://www.theguardian.com/technology/2017/sep/07/new-artificial-intelligence-can-tell-whether-youre-gay-or-straight-from-a-photograph

#SpotifyDontSpy

Spotify users deserve respect and privacy, not covert manipulation and monitoring.

Our major concerns with Spotify’s new technology are:

EMOTION MANIPULATION GENDER DISCRIMINATION DATA SECURITY PRIVACY VIOLATIONS



https://www.accessnow.org/press-release/spotify-spy-tech-coalition/

Diese Ideen basiert auf der falschen Vorstellung,
dass Geschlecht und sexuelle Orientierung daran
erkannt werden konnen, wie jemand....

aussieht sich bewegt sich anhort




Eine alte Idee - Ruckkehr zur Physiognomie?

AuRere Erscheinung als
Bewertungskriterium fur Charakter
oder Personlichkeit einer Person

Pseudowissenschaft des 19.
Jahrhunderts

-~

‘\

"" \ Grundlage fur wissenschaftlichen
; | X ; ' Rassismus

Fig. 142.—GRADES OF INTELLIGENCE.

Unknown author. Phrenology Chart on the " Grades of
Intelligence " according to physiognomy and skull's size. c. 1850.


https://www.researchgate.net/figure/Unknown-author-Phrenology-Chart-on-the-Grades-of-Intelligence-according-to_fig57_319183489

1876: Gesicht des Verbrechens / Cesare Lombroso



https://psychlite.wordpress.com/2015/04/09/origins-of-criminology-cesare-lombroso-and-the-face-of-crime/

140 Jahre spater ....

Im Jahr 2016
behaupteten chinesische
Forscher - dank Kl - in
neun von zehn Fallen
einen Kriminellen von
einem gesetzestreuen
Burger unterscheiden
zu konnen

(b) Three samples in non-criminal ID photo set S,

Figure 1. Sample ID photos in our data set.


https://www.rt.com/news/368307-facial-recognition-criminal-china/
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https://73650966.weebly.com/introduction.html

Erkennung der ethnischen Zugehorigkeit anhand der
Sozialversicherungsnummer

WWII and the First Ethical
Hacker

Rene Carmille has been called the first ethical hacker for sabotaging the
computerization of data about French Jews during World War II.



https://daily.jstor.org/wwii-and-the-first-ethical-hacker/

China verfolgt Uiguren
CHINA: VERBRECHEN GEGEN DIE MENSCHLICHKEIT IN XINJIANG

guren: Hinweis in

lllustration eines Internierungslagers in der Autonomen Uigurischen Region Xinjiang in China: Gefangenen werden von bewaffneten
Wachen umringt.

© Molly Crabapple


https://www.amnesty.de/allgemein/pressemitteilung/china-xinjiang-muslimische-minderheiten-inhaftierung-folter
https://orf.at/stories/3197168/

Hong Kong Prot_estors. Imple Iran installs cameras to find women
Methods to Avoid Facial not wearing hijab

Recognition Technology and .
Government Tracking

- JAN
RANCISC



https://participedia.net/case/8091
https://participedia.net/case/8091
https://www.bbc.com/news/world-65220595

Klassifizieren ist ein Produkt unserer Zeit

Die Menschheitsgeschichte ist voll von Klassifikation
-> Versuch die Welt zu erklaren/vereinfachen

Spiegelt die soziale, kulturelle und politische Dimension einer bestimmten Zeit

. . Ist es verboten
Ist eine Sprechen wir :
. den Schleier zu
Kartoffel ein von Geschlecht .
. tragen oder ihn
Gemuse? oder Gender? .
nicht zu tragen?



Aber...

Die meisten KI Anwendungen werden mit
besten Absichten entwickelt und eingesetzt

und haben trotzdem das Potential Schaden anzurichten




Kl ist ein Spiegel unserer Gesellschaft

Kl ist weder
OBJEKTIV
noch
NEUTRAL

Automation Bias



Kl Systeme treffen Entscheidungen mit
weitreichenden Konsequenzen

Wer wird zum Job Interview eingeladen

Wer bekommt einen Kredit

Wer wie lange ins Gefangnis kommt

[ ) [ ]
Wer von der Polizei beschattet wird c h I n e B I as

There's software used across the country to predict future criminals. And it's biased
against blacks.

by Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica
May 23, 2016



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.washingtonpost.com/business/2020/10/16/how-race-affects-your-credit-score/
https://www.analyticsvidhya.com/blog/2023/01/top-5-failures-of-ai-till-date-reasons-solution/

Kiinstliche Intelligenz

Microsoft blamiert sich mit Chat-

Roboter ,Tay”
"Hitler hatte recht Ich hasse Juden n
B Y. 1

"Ich hasse alle Feministen, sie sollen in der Hélle schmoren."

I L"’

94 5 Tsd 209 T d

Gestorte Kommunikation: Microsofts Chat-Roboter ,Tay” auf Twitter © Screenshot: Twitter


https://www.deutschlandfunkkultur.de/kuenstliche-intelligenz-microsoft-blamiert-sich-mit-chat-100.html
https://www.deutschlandfunkkultur.de/kuenstliche-intelligenz-microsoft-blamiert-sich-mit-chat-100.html
https://www.deutschlandfunkkultur.de/kuenstliche-intelligenz-microsoft-blamiert-sich-mit-chat-100.html

ChatGPT ist tralnlert am engllschsprachlgen Web bIS 2021
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KUNSTLICHE INTELLIGENZ

Milliarden von Menschen im Globalen
Suiden werden von KI-Systemen
ighoriert

Anwendungen mit kiinstlicher Intelligenz speisen sich aus dem Internet. Dieses ist
aber weiterhin stark vom Westen gepragt. Was bedeutet das fiir den Rest der
Welt?

Sebastian Lang
ili5y August 2023 17:00 174 Postings

Und viele mehr


https://www.derstandard.de/story/3000000182519/milliarden-von-menschen-im-globalen-sueden-werden-von-ki-systemen-ignoriert?ref=articlegenau

SCHWERE VORWURFE

Das schmutzige Geheimnis von Chat GPT
sind kenianische Billiglohnkrafte

Fir nicht einmal zwei Dollar die Stunde sollen diese der Kl beigebracht haben,
toxische Inhalte zu vermeiden — und mussten dafur genau diese sortieren

21. Janner 2023, 09:00, 560 Postings


https://www.derstandard.at/story/2000142768897/das-schmutzige-geheimnis-von-chat-gpt-sind-kenianische-billiglohnkraefte

Ubersetzung genderneutrale Sprache

= Google Ubersetzer

R Toxt

B Dokumente

SPRACHE ERKENNEN ENGLISCH ESTNISCH DEUTSCH 4 ESTNISCH ENGLISCH DEUTSCH
She is a programmer. He is a hairdresser

-
]

X Ta on programmeerija. Ta on juuksur w
L) 40/ 500 L 0oz <
edbect paben
SPRACHE ERKENNEN ENGLISCH ESTNISCH DEUTSCH v - ESTNISCH ENGLISCH DEUTSCH v
Ta on programmeerija. Ta on juuksur X He is a programmer. She is a hairdresser 241

Figure 1: Screenshot of a translation from English to Estonian (and vice versa) by Google Translate. There is no grammatical
distinction for gender in Estonian but for English it is necessary, the programme has to decide which word becomes
grammatically male or female. The algorithms are often based on stereotypes, as in this example.

Before After
= Google Translate @ = Google Translate -.p
TURKISH & ENGLISH TURKISH T ENGLISH
o bir doktor p’e o bir doktor X
y )
& 0 £

he is a doctor !

tions are gender-specific. LEARN MORE

she is a doctor (reminine)

he is a doctor (mascuiine)



https://www.hiig.de/en/bias-in-natural-language-processing/
https://www.hiig.de/en/bias-in-natural-language-processing/

Doctors can’t get pregnant and other gender biases
in ChatGPT

HA The doctor yelled at the nurse because sle was late. Who was late?

@

According to the sentence, the nurse was late.

HA The nurse yelled at the doctor because she was late. Who was late?

In this sentence, it is still the nurse who was late.

B




HA

HA

The doctor yelled at the nurse because he was late. Who was late?

In this sentence, the doctor being late seems to be a mistake or a typographical error

because it does not logically fit with the rest of the sentence. If we assume that the intended

meaning was that the doctor yelled at the nurse for being late, then the nurse was late.

The nurse yelled at the doctor because he was late. Who was late?

In this sentence, the doctor was late.

Created by @HadasKotek, April 18 2023



Sexualisierung

Lensa Al macht aus mir eine "Wichsvorlage”

07123022 Magische Avatare und Kunst-Portrits von einer kiinstlichen

B a rb ara W i mmer Saiba Wihmar Intelligenz? Lasst die Finger davon.



https://futurezone.at/meinung/lensa-ai-kuenstliche-intelligenz-app-trend-ki-instagram-test/402251124
https://futurezone.at/meinung/lensa-ai-kuenstliche-intelligenz-app-trend-ki-instagram-test/402251124
https://futurezone.at/meinung/lensa-ai-kuenstliche-intelligenz-app-trend-ki-instagram-test/402251124

LLM (GPT-3.5)
(Large Language Model)

5 Black Box

175
Billion <
Parameters

input layer input layer 1 input layer 2

- J
Y

96 Layers

ByteByteGo - https://youtu.be/bSVvTVREWSNw



Vertrauen in die KiI

-

Angst vor der
Dystopie

N 4

Blindes Vertrauen

Human in the Loop


https://www.videobuster.de/dvd-bluray-verleih/192234/terminator-5-genisys
https://www.videobuster.de/dvd-bluray-verleih/192234/terminator-5-genisys
https://abcnews.go.com/blogs/headlines/2012/03/gps-tracking-disaster-japanese-tourists-drive-straight-into-the-pacific
https://abcnews.go.com/blogs/headlines/2012/03/gps-tracking-disaster-japanese-tourists-drive-straight-into-the-pacific

2018: Ethik-Leitlinien fur vertrauenswurdige Ki

HOCHRANGIGE EXPERTENGRUPPE FUR

KUNSTLICHE INTELLIGENZ
ON DER EUROPAISCHEN KOMMISSION IM
JuNI 2018

ETHIK-LEITLINIEN
FUR EINE
VERTRAUENSWURDIGE Kl

Europa soll das
globale Zentrum fur
vertrauenswurdige Ki


https://ec.europa.eu/futurium/en/ai-alliance-consultation.1.html

EU Al ACT: Risiko basierter Ansatz

& UNACCEPTABLE RISK

@ HIGH RISK

@ LIMITED RISK

(Al systems with specific
transgarency cbligations)

& MINIMAL RISK



https://digital-strategy.ec.europa.eu/de/policies/regulatory-framework-ai

Kl kann unsere systemischen Probleme und
gesellschaftlichen Vorurteile nicht losen

Aber sie kann uns grolsflachige
Diskriminierung aufzeigen

Es liegt an uns die Fehler der Vergangenheit

anzuerkennen, diese zu bearbeiten und aktiv die
Zukunft zu gestalten, die uns allen gerecht wird.




Al only works, If it works for all



